
Comment appliquer des stratégies de groupe dans Remote 
Desktop Manager

UTILISER LES MODÈLES ADMINISTRATIFS DE REMOTE DESKTOP 
MANAGER!

Il y a plusieurs choses qui nous facilitent la vie : avoir un Roomba quand on a un chien qui 
fout le bordel, un réfrigérateur intelligent d’IdO qui passe automatiquement nos commandes 
d’épicerie quand nos réserves sont à sec, ou encore ce superbe verre à vin pour les longues 
nuits d’hiver (surtout en pandémie). Mais savez-vous ce qui rend réellement la vie plus facile? 
Utiliser les modèles administratifs de Remote Desktop Manager!

https://www.amazon.com/BigMouth-Inc-Ultimate-Bottle-Glass/dp/B00BCQ4D9A
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À propos des modèles administratifs

Les modèles administratifs facilitent la gestion des paramètres de stratégies basés sur le registre qui peuvent 
être appliqués sur l’ordinateur et/ou la configuration utilisateur. La stratégie de groupe est un outil qui permet à 
votre entreprise d’appliquer des paramètres globaux sur tous vos ordinateurs tout en renforçant la sécurité de 
Remote Desktop Manager.

Les modèles administratifs sont essentiellement des paramètres de registre appliqués via des domaines. 
Ils contiennent des clés de registre qui peuvent aussi être définies sur des ordinateurs qui ne sont pas joints 
aux domaines. Dans ce cas, des listes de contrôle d’accès (ACL) appropriées doivent être mises en place pour 
empêcher les utilisateurs de modifier les paramètres du registre. Ci-dessous, vous trouverez un tableau qui 
identifie la clé de registre pour chacun des paramètres de stratégie.

Répertorier les stratégies de groupe de RDM dans l’Éditeur de 
stratégie de groupe

Dans Remote Desktop Manager, vous trouverez un fichier de modèles administratifs (.admx) qui décrit les 
stratégies proposées. Il se trouve dans le sous-dossier des stratégies.

Avant de pouvoir gérer les stratégies de groupe dans RDM, vous devrez avant tout les répertorier dans l’éditeur 
de stratégie de groupe locale. Voici les étapes :

1. Accédez au sous-dossier des stratégies. Par défaut, le chemin est C:\Program Files (x86)\Devolutions\Remote 
Desktop Manager\Policies.

2. Copiez le fichier Devolutions.admx.

3. Allez à C:\Windows\PolicyDefinitions.

4. Collez le fichier Devolutions.admx à la racine de C:\Windows\PolicyDefinitions.

5. Allez à C:\Program Files (x86)\Devolutions\Remote Desktop Manager\Policies\en-US.

6. Copiez le fichier Devolutions.adml.

7. Collez le fichier Devolutions.adml dans C:\Windows\PolicyDefinitions\en-US.

8. Ouvrez votre Éditeur de stratégie de groupe, et allez dans Computer Configuration → Administrative Templates 
→ Devolutions → Remote Desktop Manager → Sessions.

9. Dans le dossier de session, sélectionnez la stratégie spécifique que vous désirez modifier.

10. Cliquez sur la stratégie en question avec le bouton droit, modifiez-la en conséquence et sauvegardez-la.



3Comment appliquer des stratégies de groupe dans Remote Desktop Manager

Si Remote Desktop Manager est ouvert lorsque vous effectuez cette modification, vous devrez le redémarrer 
pour que la nouvelle stratégie prenne effet.

Tableaux des stratégies

Ci-dessous, vous trouverez toutes les stratégies de groupe actuellement prises en charge dans RDM.

Notez que pour chaque clé de registre correspondante à la stratégie de groupe, %Root% peut être soit 
HKEY_LOCAL_MACHINE ou HKEY_CURRENT_USER selon votre stratégie. Consultez la documentation en ligne 
de Microsoft pour faire le meilleur choix en fonction des besoins de votre entreprise.

STRATÉGIES GÉNÉRALES

NOM DE LA STRATÉGIE CLÉ DE REGISTRE

Désactiver la collection de 
données télémétriques

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableAnalytics

Désactiver la vérification 
automatique de mises à jour 
de l’application

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableAutoUpdate

Désactiver le bouton Aide - 
Vérifier les mises à jour

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableUpdate

Désactiver l’option 
Enregistrer le produit dans le 
menu Aide

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableRegisterProduct

Désactiver la version x64 de 
l’application

%Root%\SOFTWARE\Policies\DevolutionsRemoteDesktopManager\
DisableX64

Désactiver la version x86 de 
l’application

%Root%\SOFTWARE\Policies\DevolutionsRemoteDesktopManager\
DisableX86

https://docs.microsoft.com/en-us/troubleshoot/windows-server/performance/windows-registry-advanced-users
https://docs.microsoft.com/en-us/troubleshoot/windows-server/performance/windows-registry-advanced-users
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Forcer l’actualisation avant la 
modification d’une entrée

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
ForceRefreshBeforeEditEntry

Forcer les paramètres du 
proxy du système

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
ForceSystemProxy

Forcer le chargement du 
fichier default.cfg

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
ForceDefaultConfigurationLoading

Forcer toutes les mises à jour 
majeures

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
ForceUpdatingMajorUpdate

Forcer toutes les mises à jour %Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
ForceUpdatingAllUpdate

Forcer toutes les mises à jour 
et bêta

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
ForceUpdatingAllUpdateAndBeta

Forcer la mise à jour une fois 
par mois

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
ForceUpdatingOnceAMonth

NOM DE LA STRATÉGIE CLÉ DE REGISTRE

Forcer la demande à 
l’utilisateur de saisir la phrase 
secrète lors d’une connexion 
à une source de données 
protégée par un fournisseur 
de sécurité de phrase 
secrètes partagée

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
AlwaysPromptForPassphrase

Appliquer le modèle 
obligatoire de mot de passe 
dans l’outil Générateur de 
mots de passe

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
ApplyForcedPassword TemplateInPasswordGeneratorTool

STRATÉGIES DE SÉCURITÉ
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Vérifier la révocation du 
certificat du serveur

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
CheckForServerCertificateRevocation

Désactiver la connexion 
interactive permanente 
d’Azure

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableAzureInterativePersitentLogin

Désactiver l’exécution de 
scripts via le terminal

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableExecuteScriptsViaTerminal

Désactiver le partage du 
disque local des entrées RDP

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableLocalDriveSharing

Désactiver les Paramètres de 
mon compte

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableMyAccountSettings

Désactiver Ma clé privée 
personnelle

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableMyPersonalPrivatekey

Désactiver la mise en cache %Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableCaching

Désactiver le mode hors ligne %Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableOffline

Désactiver les outils du 
générateur de mots de passe

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisablePasswordGenerator

Désactiver le remplacement 
des paramètres spécifiques 
du disque dur pour les 
entrées RDP

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableRDPHardDrivesSpecificSettings

Désactiver la lecture/l’écriture 
en mode hors ligne

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableReadWriteOffline

Forcer l’impossibilité de voir 
les mots de passe

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
ForceHidePasswordForAdministrators
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Forcer la demande à 
l’utilisateur de saisir 
ses identifiants lors du 
lancement de l’application

%Root%\SOFTWARE\Policies\DevolutionsRemoteDesktopManager\
ForceLogin

Forcer l’authentification 
multifacteur lors de la 
connexion à l’application

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
ForceApplicationMFA

Utiliser les identifiants 
Windows en tant que mot 
de passe de l’application et 
forcer l’utilisation du nom 
d’utilisation et domaine de 
l’utilisateur courant

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
ForceWindowsCredentials AndCurrentlyLoggedOnUsernameAndDomain

Ignorer les erreurs du 
certificat de l’application

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
IgnoreApplicationCertificateErrors

NOM DE LA STRATÉGIE CLÉ DE REGISTRE

Désactiver la création de 
modules et le gestionnaire de 
modules. Déprécié, utiliser 
plutôt DisableAddOnEntries 
et DisableAddOnManager

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableAddOn

Désactiver tous les 
événements de sessions

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
ForceDisableAllSessionEvents

Désactiver la création de 
modules

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableAddOnEntries

Désactiver le gestionnaire de 
modules

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableAddOnManager

STRATÉGIES DE SESSIONS
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NOM DE LA STRATÉGIE CLÉ DE REGISTRE

Désactiver le menu À propos %Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableAbout

Désactiver le menu Aide %Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableHelp

Désactiver la connexion 
rapide

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableQuickConnect

Désactiver tous les outils 
d’applis locales comme 
l’observateur d’événements 
ou IIS

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableApplicationTools

Désactiver le glisser-déposer 
dans la liste de sessions

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableDragAndDrop

STRATÉGIES D’INTERFACE UTILISATEUR

Désactiver la modification de 
l’image personnalisée dans la 
configuration de la session

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableCustomImage

Désactiver l’importation dans 
le coffre privé

%Root%\SOFTWARE\Policies\Devolutions\
RemoteDesktopManagerDisableImportInPrivateVault

Désactiver l’affichage de mot 
de passe

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableRevealPassword

Autoriser l’utilisateur à se 
connecter même si l’entrée 
est expirée

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
EnableConnectionAfterExpiration

Seulement autoriser la 
création d’identifiants 
l’intérieur du coffre privé

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
OnlyAllowCredentialsInPrivateVault
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Désactiver le menu Fichier - 
Sources de données

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableFileDataSources

Désactiver le menu Fichier - 
Options

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableFileOptions

Désactiver l’importation
et l’exportation du fichier de 
configuration dans Fichier - 
Options

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableImportExportOptions

Désactiver Mes identifiants 
personnels

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableMyPersonalCredentials

Désactiver l’utilisation de 
comptes Devolutions

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableOnlineAccount

Désactiver l’ouverture avec 
des paramètres

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableOpenWithParameters

Désactiver l’invite de rapport 
d’erreurs

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableSendErrorReportDialog

Désactiver le gestionnaire de 
modules dans le menu Outils

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableToolsAddOnManager

Désactiver la console 
Chocolatey dans le menu 
Outils

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableToolsChocolateyConsole

Désactiver la console 
Devolutions Password 
Server dans le menu Outils 
(Obsolète 12.6.8)

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableToolsDevolutions ServerConsole

Désactiver le gestionnaire 
d’extensions dans le menu 
Outils

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableToolsExtensionManager
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Désactiver le gestionnaire 
RDP/RemoteApp local dans 
le menu Outils

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableToolsLocal RDPRemoteAppManager

Désactiver le gestionnaire 
Macros/Scripts/Outils dans le 
menu Outils

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableTools MacroScriptToolManager

Désactiver le menu et l’onglet 
Outils du ruban

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableToolsMenu

Désactiver l’option Ouvrir un 
nouveau Bureau à distance 
dans le menu Outils

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableToolsOpen\NewRemoteDesktop

Désactiver l’applet de 
commande RDM PowerShell 
dans le menu Outils

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableToolsPowershell RDMCmdlet

Désactiver l’agent RDM dans 
le menu Outils

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableToolsRDMAgent

Désactiver le gestionnaire 
de traduction dans le menu 
Outils

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableToolsTranslationManager

Désactiver le volet supérieur 
(Ruban/Barre de menu)

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
DisableTopPane

Forcer la fusion de la liste des 
identifiants avec les sessions

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
EnableMergeCredential ListWithSessions

Forcer la fusion de la liste 
des outils de sessions avec 
les sessions

%Root%\SOFTWARE\Policies\Devolutions\RemoteDesktopManager\
EnableMergeSessionTool ListWithSessions
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Benjamin Franklin disait : « L’honnêteté est la meilleure des politiques ». Il avait raison, mais vous savez quoi? Les 
politiques de groupe de RDM sont tout aussi bonnes, parce qu’elles font respecter la conformité et un bon usage, 
tout en renforçant la sécurité de RDM.

Dites-nous ce que vous en pensez

J’espère que ce tutoriel vous a aidé! Partagez-nous vos commentaires. Et dites-nous si vous aimeriez que notre 
équipe de développement RDM ajoute de nouvelles stratégies de groupe! On est toujours à l’écoute. La majorité 
des améliorations qu’on apporte à nos produits est d’ailleurs basée sur les commentaires de notre inspirante 
communauté d’utilisateurs.


