@lutions

[FONCTIONNALITE AMELIOREE] Sécurité renforcée de l'interface
APl de Remote Desktop Manager pour Devolutions Web Login

NOUS AVONS APPORTE CES MODIFICATIONS POUR AUGMENTER LA
SECURITE DE CETTE FONCTIONNALITE.

Dans la version 2021.1 de Remote Desktop Manager, nous avons modifié la facon dont notre
extension de navigateur, Devolutions Web Login, communique avec Remote Desktop Manager
pour remplir les informations didentification dans les pages Web. Nous avons apporté ces
modifications pour augmenter la sécurité de cette fonctionnalité.




A propos de Devolutions Web Login

Sivous ne connaissez pas Devolutions Web Login, il sSagit de notre module d'extension de navigateur gratuit qui
est compatible avec Remote Desktop Manager, Devolutions Server et Devolutions Password Hub. Il permet de
vOous connecter a des sites Web en toute sécurité en injectant vos mots de passe stockés dans vos coffres.

Comment ¢a fonctionne?

L'autorisation et le modele cryptographique de cette fonctionnalité ont été repensés pour une sécurité accrue.
Lorsque Remote Desktop Manager et Devolutions Web Login sont jumelés, ce qui se passe sous le capot est un
échange de clé cryptographique. Ca crée un secret partagé, ou une clé, qui estle méme pour les deux applications
et qui ne peut pas étre intercepté par quelqu'un qui écoute la conversation entre les deux.

Ce secret a deux objectifs : il permet a Devolutions Web Login dinterroger les mots de passe et dautres
informations a partir de Remote Desktop Manager et il permet également de chiffrer et déchiffrer les données

échangées entre les deux applications.

Pour plus de détails sur les clés cryptographiques utilisées, vous pouvez consulter notre librairie cryptographigue
au code source libre.

Comment configurer Devolutions Web Login

Lorsque vous ouvrez Devolutions Web Login pour la premiere fois et que vous choisissez de ['utiliser avec Remote
Desktop Manager, vous serez invité a synchroniser les deux applications :
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https://devolutions.net/fr/web-login
https://github.com/Devolutions/devolutions-crypto
https://github.com/Devolutions/devolutions-crypto
https://webdevolutions.blob.core.windows.net/blog/fr/2021/chrome-dwl-rdm.png

Vous pouvez saisir un nom dassociation (Cest-a-dire un nom de navigateur) dans la zone de texte. Ca peut étre
utilisé pour identifier une association particuliere pour lui refuser lacces, ultérieurement, a partir de Remote
Desktop Manager. Le nom par défaut est le nom du navigateur Web qui exécute Devolutions Web Login et ¢a
devrait étre suffisant pour la plupart des gens.

Une fois que vous avez cliqué sur Associer a Remote Desktop Manager, une fenétre apparaitra pour sassurer
que la demande a bel et bien été faite par vous. Lors de la configuration de Devolutions Web Login, vous pouvez
appuyer sur Oui pour accepter la demande d'association.

Remote Desktop Manager

Login (Browser Extel is requesting access to Remote Desktop Manager.

initiated it and want to t.

Client Name: Chrome

Une fois que Cest fait, les applications sont jumelées et Devolutions Web Login devrait fonctionner!

Notez que, méme si Remote Desktop Manager peut gérer plusieurs associations, Devolutions Web Login ne peut
étre associé gu'a une seule instance de RDM a la fois.

Comment dissocier une extension de navigateur

Si, pour une raison quelconque, vous souhaitez refuser lacces a Remote Desktop Manager a une extension
de navigateur précédemment synchronisée, vous pouvez le faire a partir de Remote Desktop Manager dans
Fichier — Options — Extensions de navigateur. Dans la section Associations de Devolutions Web Login,
il existe une liste de chaque association effectuée avec Remote Desktop Manager, y compris des informations
permettant de les identifier. Ca inclut le nom spécifié au moment de association (qui par défaut est le nom du
navigateur), une partie de la clé de chiffrement utilisée entre les deux, sa date de création et la date a laguelle elle
a été utilisée pour la derniere fois.

Pour dissocier une extension de navigateur avec Remote Desktop Manager, cliquez simplement sur le bouton
« X » de I'entrée dans la liste et cliquez sur OK pour enregistrer les modifications.
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https://webdevolutions.blob.core.windows.net/blog/fr/2021/popup-rdm-dwl.png

Vos commentaires

Nous cherchons constamment a améliorer Remote Destop Manager (ainsi que nos autres solutions et outils
d'accompagnement) afin de vous permettre de travailler de maniere efficace en toute sécurité.

Faites-nous part de vos commentaires ci-dessous a propos de la sécurité renforcée entre Remote Desktop

Manager et Devolutions Web Login. Nous tendons l'oreille et cest grace a vous, chere communauté, que nos
produits continuent de saméliorer.
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