
Les plus grandes violations de données de 2020

LES PIRATES, EUX, NE SONT PAS PASSÉS EN « MODE CONFINEMENT »

Il va sans dire que la plus grande histoire de 2020 – ou du 21e siècle tout court – était la 
pandémie de coronavirus. Alors que cette crise faisait rage, les pirates, eux, ne sont pas passés 
en « mode confinement » pour autant. Ils ont plutôt accéléré le rythme de leurs attaques.

Ci-dessous, nous mettons en évidence certaines des plus grandes violations de données 
de 2020. Notez que les dates suivantes ne sont pas toujours celles où les violations se sont 
produites initialement, mais plutôt quand elles ont été découvertes et révélées publiquement 
pour la première fois.
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Janvier

•	 Le bureau de change londonien Travelex a été déconnecté en raison d’un logiciel malveillant.

•	 Un district scolaire du Texas a été escroqué de 2,3 millions de dollars en raison d’une attaque par hameçonnage.

•	 Une brèche de données généralisée dans la chaîne de magasins de proximité américaine Wawa a révélé les 
informations sensibles de millions de clients.

•	 Une faille sur la plateforme éducative en ligne Unacademy a révélé plus de 20 millions de comptes d’utilisateurs.

Février

•	 Une brèche de données chez Estée Lauder a révélé plus de 440 millions de dossiers.

•	 Twitter a suspendu un vaste réseau de faux comptes utilisés pour associer les numéros de téléphone aux 
utilisateurs.

•	 L’agence de défense des systèmes d’information des États-Unis a été victime d’une violation de données qui 
a révélé les détails personnels d’environ 200 000 personnes.

•	 La liste complète des clients de Clearview AI a été volée lors d’une violation de données.

•	 General Electric a averti ses employés qu’une personne non autorisée pouvait accéder à leurs informations 
sensibles en raison de défaillances de sécurité avec un fournisseur.

•	 MGM Resorts a révélé que les données personnelles de plus de 142 millions de clients qui ont séjourné dans 
les propriétés de la société en 2019 avaient été publiées sur le dark web. Le nombre de clients concernés 
était initialement de 10,6 millions, mais il a depuis été révisé.

Mars

•	 Une faille chez le fournisseur de télécommunications T-Mobile a permis aux pirates d’accéder aux données 
des employés et des clients. Note : début janvier 2021, T-Mobile a révélé une autre faille qui exposait 
potentiellement les numéros de téléphone et les enregistrements d’appels des clients.

•	 La chaîne d’hôtels Marriott a subi une cyberattaque qui a touché 5,2 millions de clients. En 2019, des pirates 
ont volé les données personnelles de plus de 383 millions de clients Marriott après avoir infiltré le système 
de réservation de l’hôtel.

https://www.zdnet.com/article/new-years-eve-malware-attack-strikes-travelex-services-still-offline/
https://www.zdnet.com/article/texas-school-district-falls-for-scam-email-hands-over-2-3-million/
https://blog.devolutions.net/fr/2020/03/les-bases-de-l-hameconnage
https://www.theweek.in/news/sci-tech/2020/05/07/unacademy-hacked-data-of-20-mn-users-up-for-sale.html
https://www.essentialretail.com/news/este-lauder-breach/
https://techcrunch.com/2020/02/03/twitter-suspends-large-network-of-fake-accounts-used-to-match-phone-numbers-to-users/?web_view=true&guccounter=1&guce_referrer=aHR0cHM6Ly9ibG9nLmRldm9sdXRpb25zLm5ldC8&guce_referrer_sig=AQAAAK45mm5V3JnewspE4Z73vBZ1Bf6ahi1MWY0Ex6aynDWt8LhXRgFRPAOAh3iDk5ITOKpwHX9GWZUMsV7lDNwSPeMi6tscQoN1HwUAZ1VgUPfiGqD8KqGtU299RblRzJmQsVk91-a9dZ73E3C7LfUEOdUwAYFvEiV_MeAYBudZAxCN
https://federalnewsnetwork.com/defense-news/2020/02/disa-exposes-personal-data-of-200000-defense-employees/
https://www.cnet.com/news/clearview-ai-had-entire-client-list-stolen-in-data-breach/
https://www.itpro.co.uk/security/data-breaches/355097/ge-employees-hit-by-canon-data-breach
https://www.zdnet.com/article/a-hacker-is-selling-details-of-142-million-mgm-hotel-guests-on-the-dark-web/
https://securityboulevard.com/2020/03/t-mobile-suffers-a-data-breach-again/
https://techcrunch.com/2021/01/03/t-mobile-call-records-data-breach/
https://www.welivesecurity.com/2020/04/01/marriott-hacked-again-5-million-guests-affected/
https://www.zdnet.com/article/marriott-says-less-than-383-million-guests-impacted-by-breach-not-500-million/
https://www.zdnet.com/article/marriott-says-less-than-383-million-guests-impacted-by-breach-not-500-million/
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•	 L’application de partage de secrets anonyme Whisper a été piratée, exposant les profils privés de millions 
d’utilisateurs.

•	 Le réseau social Weibo a été piraté et les données personnelles de plus de 538 millions d’utilisateurs ont été 
volées puis mises en vente sur le dark web.

•	 Une faille chez Virgin Media a révélé les données de 900 000 utilisateurs, dont les informations privées sont 
restées non sécurisées et accessibles en ligne pendant 10 mois.

•	 Le site pour adultes CAM4.com a laissé son serveur de production sans protection, ce qui a exposé 10,88 
milliards de dossiers.

•	 Advanced Info Service, un opérateur de réseau mobile basé en Thaïlande, a laissé sa base de données 
exposée et accessible au public, ce qui a entraîné la fuite de 8 milliards de dossiers.

•	 Antheus Tecnologia, une société de biométrie basée au Brésil, a laissé des informations sensibles exposées 
sur un serveur non sécurisé, dont 76 000 enregistrements d’empreintes digitales uniques.

Avril

•	 La U.S. Small Business Association a révélé que jusqu’à 8 000 demandeurs de prêts d’urgence peuvent avoir 
vu leurs renseignements personnels exposés.

•	 300 000 utilisateurs ont été touchés par une campagne de piratage massif de comptes chez Nintendo.

•	 Une faille chez le fournisseur de messagerie Email.it a conduit à la mise en vente des données de 600 000 
utilisateurs sur le dark web.

•	 Plus de 500 000 comptes Zoom ont été piratés puis offerts sur le dark web.

•	 Magellan Health a été victime d’une attaque de rançongiciel au cours de laquelle plus de 365 000 dossiers 
de patients ont été compromis.

Mai

•	 Une brèche chez la compagnie aérienne à bas prix EasyJet a révélé les données de 9 millions de clients, y 
compris certains dossiers financiers.

•	 Une attaque par rançongiciel contre le fournisseur de services infonuagiques Blackbaud a pu avoir un impact 
sur des centaines d’organisations à but non lucratif (et qui a par la suite conduit à 23 propositions de recours 
collectifs auprès des consommateurs).

•	 Des pirates ont volé 220 gigaoctets de données lors d’une attaque de rançongiciel contre le groupe de 
transport australien Toll Group.

https://www.washingtonpost.com/technology/2020/03/10/secret-sharing-app-whisper-left-users-locations-fetishes-exposed-web/
https://www.cpomagazine.com/cyber-security/data-of-538-million-weibo-users-is-available-on-the-dark-web-for-only-250/
https://www.bbc.com/news/business-51760510
https://www.wired.com/story/cam4-adult-cam-data-leak-7tb/
https://cyware.com/news/8-billion-thai-internet-records-leaked-625c238a
https://www.cnet.com/news/thousands-of-fingerprint-files-exposed-in-unsecured-database-research-finds/
https://www.cnn.com/2020/04/21/politics/small-business-administration-data-breach/index.html
https://techcrunch.com/2020/06/09/nintendo-accounts-affected-breach/
https://www.cpomagazine.com/cyber-security/italian-email-provider-email-it-breached-data-for-sale-on-dark-web/
https://www.cpomagazine.com/cyber-security/half-a-million-zoom-accounts-compromised-by-credential-stuffing-sold-on-dark-web/
https://healthitsecurity.com/news/magellan-health-data-breach-victim-tally-reaches-365k-patients
https://www.zdnet.com/article/easyjet-faces-18-billion-class-action-lawsuit-over-data-breach/
https://www.welivesecurity.com/2020/08/06/blackbaud-data-breach-what-you-should-know/
https://www.securitymagazine.com/articles/93857-blackbaud-sued-after-ransomware-attack
https://www.securitymagazine.com/articles/93857-blackbaud-sued-after-ransomware-attack
https://securityboulevard.com/2020/05/hackers-stole-220gb-of-data-in-toll-group-ransomware-attack/
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•	 Une violation de l’application de vote et sondage Wishbone a conduit à la mise en vente des données de 40 
millions d’utilisateurs sur le dark web.

Juin

•	 L’entreprise de marketing spécialisée en médias sociaux Preen.Me a révélé que les données personnelles 
d’environ 100 000 influenceurs avaient été divulguées. La même violation a également mené à la publication 
des données de 250 000 utilisateurs de médias sociaux sur un forum de piratage du dark web.

•	 Amtrak a révélé que des pirates informatiques avaient enfreint le système de récompenses Amtrak Guest 
Rewards et accédé aux données des clients.

•	 L’Université de Californie à San Francisco a versé 1,14 million de dollars à des pirates informatiques lors d’une 
attaque par rançongiciel.

•	 Des employés malhonnêtes de la banque sud-africaine Postbank ont volé les données personnelles de 
millions de titulaires de comptes.

•	 Une campagne de clonage de cartes dans la société d’accessoires Claire’s a permis à des pirates de récupérer 
des informations sensibles sur les clients.

•	 Wattpad a subi une violation de données qui a exposé près de 271 millions de dossiers.

Juillet

•	 L’Université d’York a révélé une violation de données qui a conduit au vol des dossiers du personnel et des 
étudiants. L’université a blâmé son fournisseur de plateforme infonuagique Blackbaud, mentionné ci-dessus.

•	 Une brèche dans la célèbre agence de casting en ligne MyCastingFile a révélé les données personnelles de 
plus de 260 000 utilisateurs.

•	 Une brèche dans l’entreprise de fitness V Shred a révélé les données personnelles de près de 100 000 
utilisateurs.

•	 Le fournisseur d’énergie EDP a révélé que plus de 10 To de documents commerciaux avaient été volés en 
raison d’un incident de rançongiciel.

•	 Les comptes Twitter de certaines des personnalités les plus connues au monde ont été compromis par 
des pirates informatiques qui ont utilisé des attaques de harponnage pour générer du trafic vers des 
escroqueries Bitcoin.

https://www.infosecurity-magazine.com/news/wishbone-breach-40-million-records/
https://www.infosecurity-magazine.com/news/data-breach-social-media/
https://securityboulevard.com/2020/06/amtrak-announces-data-breach-and-potential-leak-of-guest-rewards-account-information/
https://www.zdnet.com/article/university-of-california-sf-pays-ransomware-hackers-1-14-million-to-salvage-research/
https://www.cpomagazine.com/cyber-security/south-africas-postbank-replaces-12-million-bank-cards-after-internal-security-breach-exposes-master-key/
https://topclassactions.com/lawsuit-settlements/privacy/data-breach/claires-class-action-lawsuit-filed-over-data-breach/
https://www.riskbasedsecurity.com/2020/07/23/personal-data-and-credentials-of-268-million-users-exposed-in-recent-wattpad-hack/
https://www.zdnet.com/article/university-of-york-discloses-data-breach-staff-and-student-records-stolen/
https://www.safetydetectives.com/blog/mycastingfile-leak-report/
https://www.infosecurity-magazine.com/news/v-shred-exposes-pics-pii-100k/
https://www.zdnet.com/article/edp-energy-confirms-cyberattack-ragnar-locker-ransomware-blamed/
https://www.cbsnews.com/news/twitter-hack-phishing-attack/
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Août

•	 Une base de données de près de 235 millions de profils de réseaux sociaux connectés à Instagram, TikTok et 
YouTube a été exposée et non protégée par des mots de passe ou tout autre type d’authentification.

•	 Un ingénieur en sécurité de Cisco a piraté son employeur, ce qui a coûté 2,4 millions de dollars à l’entreprise. 
Le vilain a ensuite été condamné à deux ans de prison.

•	 YouTube a supprimé 2 millions de chaînes et 51 millions de vidéos à la suite d’escroqueries.

•	 Canon a révélé qu’il avait été victime d’une attaque de rançongiciel et que des pirates avaient volé des 
données sur le serveur de l’entreprise.

•	 Le même groupe de pirates (Maze) qui a attaqué Canon avec un rançongiciel a aussi frappé LG et Xerox.

•	 20 Go de données sensibles d’entreprises – y compris des documents et enregistrements marqués comme 
confidentiels et secrets appartenant à Intel – ont été publiés en ligne.

•	 Une brèche à l’hôtel de luxe The Ritz London a permis à des pirates de mener des attaques d’hameçonnage 
convaincantes contre des clients.

•	 Une violation de données de l’application de photos gratuites Freepik a révélé les données de 8,3 millions 
d’utilisateurs.

•	 Une attaque de rançongiciel à l’Université de l’Utah a contraint l’institution à payer plus de 450 000 dollars 
pour empêcher les pirates de publier des informations sur les étudiants.

•	 La succursale d’Experian en Afrique du Sud a révélé une violation de données impliquant 24 millions 
d’utilisateurs.

•	 L’opérateur de croisière Carnival a été victime d’une attaque de rançongiciel qui a affecté les clients de trois 
compagnies de croisière différentes (Carnival Cruise Line, Holland America Line et Seabourn).

Septembre

•	 Une école du Nevada a refusé de céder aux demandes de rançongiciel et, en représailles, des pirates ont 
publié en ligne des données sur les élèves.

•	 Un hôpital en Allemagne a été victime d’une attaque de rançongiciel. Initialement, il a été annoncé que cette 
attaque avait entraîné la mort d’un patient, mais une enquête a conclu que la patiente en question était en 
si mauvaise santé que sa mort n’était probablement pas attribuable à l’attaque. Néanmoins, la police affirme 
que ce n’est qu’une question de temps avant que le rançongiciel n’entraîne la perte de vies.

https://www.comparitech.com/blog/information-security/social-data-leak/
https://www.comparitech.com/blog/information-security/social-data-leak/
https://www.bankinfosecurity.com/ex-cisco-engineer-sentenced-to-2-years-in-prison-for-hacking-a-15564
https://www.hackread.com/youtube-deletes-millions-channels-videos-over-scams/?web_view=true
https://www.bleepingcomputer.com/news/security/canon-publicly-confirms-august-ransomware-attack-data-theft/
https://www.zdnet.com/article/ransomware-gang-publishes-tens-of-gbs-of-internal-data-from-lg-and-xerox/
https://www.zdnet.com/article/intel-investigating-breach-after-20gb-of-internal-documents-leak-online/
https://www.infosecurity-magazine.com/news/breach-luxury-hotel-ritz-leads/
https://securityboulevard.com/2020/08/freepik-company-discloses-data-breach-affecting-more-than-8-million-users/
https://www.zdnet.com/article/university-of-utah-pays-457000-to-ransomware-gang/
https://www.sabric.co.za/media-and-news/press-releases/experian-data-breach/
https://www.infosecurity-magazine.com/news/carnival-confirms-passenger-data/
https://www.zdnet.com/article/nevada-school-district-refuses-to-submit-to-ransomware-blackmail-hacker-responds-by-publishing-student-data/
https://www.nytimes.com/2020/09/18/world/europe/cyber-attack-germany-ransomeware-death.html
https://www.technologyreview.com/2020/11/12/1012015/ransomware-did-not-kill-a-german-hospital-patient/


6Les plus grandes violations de données de 2020

•	 La banque chilienne BancoEstado a été contrainte de fermer temporairement toutes ses succursales en 
raison d’une attaque de rançongiciel.

•	 La société de marketing par courriel Mailfire a été frappée par une cyberattaque qui a révélé plus de 320 
millions de dossiers provenant de plus de 70 sites Web.

Octobre

•	 Une attaque par rançongiciel contre le libraire Barnes & Noble a révélé l’historique des transactions des 
clients et leurs adresses courriel.

•	 L’Organisation maritime internationale des Nations Unies a été frappée par ce qu’elle a appelé une 
« cyberattaque sophistiquée » contre ses systèmes informatiques.

•	 Le fournisseur de services de télécommunications Boom! Mobile a été victime d’une attaque de clonage de 
cartes.

•	 La chaîne de restaurants américaine Dickey a révélé qu’entre juillet 2019 et août 2020, plus de trois millions 
de ses clients ont vu les détails de leur carte affichés en ligne.

•	 Le groupe de rançongiciel Egregor a frappé Ubisoft et Crytek et a publié des informations sensibles de ces 
entreprises en ligne.

Novembre

•	 La société de technologie d’assurance Vertaforce a révélé une violation de données entre mars 2020 et août 
2020 qui a potentiellement exposé les informations sensibles de 27,7 millions de clients.

•	 La société de boissons Campari a été temporairement mise hors ligne après une attaque par rançongiciel. La 
société a révélé qu’une violation de données avait potentiellement touché environ 6 000 anciens et actuels 
employés, ainsi que plus de 10 000 clients et fournisseurs.

•	 Le groupe de pirates ShinyHunters a divulgué la base de données appartenant à Mashable.com, exposant 
plus de 5,2 Go de données.

•	 Le fabricant de jeux vidéo Capcom a été touché par une attaque par rançongiciel qui a potentiellement 
compromis les données de près de 400 000 utilisateurs.

•	 L’entreprise aérospatiale brésilienne Embraer a été victime d’une cyberattaque qui a entraîné un vol de 
données.

https://www.zdnet.com/article/chilean-bank-shuts-down-all-branches-following-ransomware-attack/
https://www.securitymagazine.com/articles/93373-massive-data-leak-exposed-users-of-over-70-adult-dating-and-e-commerce-sites
https://www.usatoday.com/story/tech/2020/10/15/barnes-noble-cyberattack-data-breach-exposes-customer-information/3663902001/
https://www.databreaches.net/un-maritime-agency-says-it-was-hacked/
https://securityaffairs.co/wordpress/109144/malware/boom-mobile-e-skimmer.html
https://www.techradar.com/news/millions-of-card-details-stolen-from-popular-us-restaurant-chain
https://www.zdnet.com/article/ubisoft-crytek-data-posted-on-ransomware-gangs-site/
https://www.vertafore.com/resources/press-releases/vertafore-statement-regarding-data-event
https://www.reuters.com/article/us-campari-cyber-idUSKBN27M2SH
https://mashable.com/article/mashable-data-security-issue/
https://www.videogameschronicle.com/news/capcom-confirms-its-personal-data-breach-is-worse-than-first-thought/
https://www.zdnet.com/article/brazilian-aerospace-firm-embraer-hit-by-cyberattack/
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Decembre

•	 Flight Center a révélé qu’un hackathon en 2017 était responsable d’une fuite impliquant les données de 
cartes de crédit et les numéros de passeport de près de 7 000 clients.

•	 Une attaque par rançongiciel à Vancouver TransLink a perturbé les transactions et la billetterie pendant deux 
jours.

•	 Un employé malhonnête de la banque sud-africaine Absa a vendu les informations personnelles de 200 000 
clients à des tiers.

•	 Le bureau des impôts britannique HMRC a été accusé d’être « incompétent » à la suite de 11 violations de 
données graves qui ont touché près de 24 000 personnes.

•	 Leonardo SpA, le plus grand entrepreneur de défense au monde, a été touché par une attaque de logiciel 
malveillant qui a exfiltré jusqu’à 10 Go de données.

•	 Des pirates ont inséré du code malveillant dans une mise à jour du logiciel SolarWinds, appelé Orion. Ce 
piratage s’appelle une attaque de la chaîne d’approvisionnement, parce qu’il infecte le logiciel lors de son 
assemblage. SolarWinds a déclaré qu’environ 18 000 clients ont installé la mise à jour contaminée sur leurs 
systèmes. Ces attaques doivent être prises au sérieux et sont très puissantes. Cette attaque a eu (et a toujo-

urs) un impact énorme, alors qu’on découvre encore de nouvelles informations au fil du temps.

Et cette année…

Les pirates ont volé ou exposé des milliards de données l’année passée. Cette année, l’attaque se poursuivra – en 
particulier contre les PME. Heureusement, les PME peuvent faire quelque chose pour protéger leurs données et 
leur réputation.

https://www.itnews.com.au/news/flight-centre-hackathon-behind-2017-breach-exposed-6918-customers-data-558644
https://vancouversun.com/news/local-news/translink-slammed-by-cyber-security-expert-for-opaque-ransomware-response
https://www.infosecurity-magazine.com/news/bank-employee-sells-personal-data/
https://www.itpro.co.uk/security/358028/hmrc-branded-incompetent-following-11-serious-data-breaches
https://www.bankinfosecurity.com/2-charged-hacking-italian-defense-contractor-leonardo-a-15534
https://www.cnet.com/news/solarwinds-not-the-only-company-used-to-hack-targets-tech-execs-say-at-hearing/
https://docs.microsoft.com/en-us/windows/security/threat-protection/intelligence/supply-chain-malware

