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Password Hub Business

PASSWORD HUB BUSINESS EST 'EQUILIBRE PARFAIT ENTRE
SECURITE ET CONVIVIALITE

A propos de Password Hub Business

,Cest notre gestionnaire de mots de passe basé sur le nuage, hautement
sécurisé, pour les environnements d'équipe. Il permet aux entreprises de sauvegarder et de
gérer les mots de passe des utilisateurs professionnels et autres informations sensibles via
une interface web conviviale, accessible rapidement et facilement en toute sécurité, depuis
nimporte quel navigateur. Password Hub Business est I'équilibre parfait entre sécurité et
convivialité. Pour demander un essai gratuit de 30 jours de Password Hub Business,
C'est


https://devolutions.net/password-hub/fr
https://devolutions.net/password-hub/fr/business/sign-up

Quoi de neuf

Password Hub Business 2021.2 comprend des dizaines d'ajouts. Ci-dessous, nous avons mis en évidence certains
des changements les plus importants, dont plusieurs avaient été demandés par notre incroyable communauté
internationale d'utilisateurs. Nous sommes toujours a votre écoute! Notez que la version de 'application
mobile inclura les mé@mes modifications et améliorations que I'application web.

Nouveau tableau de bord de sécurité

Le tableau de bord de sécurité aide les administrateurs a évaluer le degré de sécurité: plus le score est élevé, plus
Clest sécuritaire. Ceest lune des fonctionnalités les plus populaires de Remote Desktop Manager et Devolutions
Server et elle est désormais disponible pour Password Hub Business! Une liste d'options de sécurité créée
par équipe de Devolutions est générée automatiquement dans le rapport. Chaque parametre est présenté

visuellement pour une capture décran rapide et précise. Cette fonctionnalité est accessible en cliquant sur
Administration » Tableau de bord de sécurité.

Tableau de bord de sécurité

Eléments d'action Score de sécurité

Résultat du score: Basse:
‘Appliquer la validation en 2 étapes -Score: /70

e 2

Nombre d'administrateurs insuffisant - Score: 70/70
=

pos
Vogerne

e : o6

Envoyer le mot de passe temporaire par courriel - Score: 20/40
Autoriser le mode hors-ligne - Score: 0720

Modle p. déf. - Score: 20120
= g

B rompons Bloquer e trafic de Tor - score: /10

Nouveau rapport d’activité des utilisateurs

Depuis plusieurs années, il existait un rapport nommé Activity Logs dans Password Hub Business. Bien qu'il
fat utile, le rapport ne capturait que lactivité des utilisateurs a lintérieur dun coffre. Mais quiarrivait-il si les
administrateurs souhaitaient savoir ce qu'un utilisateur précis (ou tous les utilisateurs) faisait en dehors d'un
coffre et ailleurs dans Password Hub Business? Cest la que le nouveau rapport d'activité des utilisateurs devient
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utile! Les administrateurs peuvent désormais sélectionner une activité (comme la connexion ou un mot de passe

dentrée révélé) ou choisir de voir tous les types dactivités. Il est facile de le faire basculer pour afficher l'activité
de tous les utilisateurs. Cette fonctionnalité est accessible en cliquant sur Rapports » Activité de l'utilisateur.

Q Recherche

® cove

[y —

& appors
[ e—

X ous

Analyseurde Analyseurde  permissions
motsde passe  du cofire

Q Recherche

® cove

[y —

& appors
[ e—

X ous

Nouvelle exportation avec I'outil PowerShell

Activité de utilisateur
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Le nouvel outil dexportation avec PowerShell a été créé avec un objectif clair en téte : rendre la gestion des

mots de passe et des acces aussi simple et efficace que possible pour les administrateurs. Il y a deux méthodes

dexportation :

+ La méthode automatique déclenche un formulaire dans lequel les administrateurs doivent uniquement

saisir les parametres et les valeurs. Linterface utilisateur est automatique, ce qui simplifie 'exportation.
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- La méthode manuelle nécessite la saisie de toutes les données. Cest parfois nécessaire pour les
administrateurs qui ont besoin de plus de contréle sur l'exportation.

Cette fonctionnalité est accessible en cliquant sur Outils » Exporter avec PowerShell.

Outils
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Nouvelles autorisations sur les entrées - Sécurité avancée sur les
entrées

De nombreux utilisateurs ont demandé cette fonctionnalité et nous sommes vraiment contents de vous l'offrir!
Avant, les utilisateurs pouvaient obtenir une autorisation pour les coffres. Par exemple, un administrateur pouvait
accorder une autorisation en lecture seule a chaque utilisateur dun coffre donné. Maintenant, dans la v2021.2,
les administrateurs peuvent donner acces aux entrées ou aux dossiers d'un coffre.

Comme il s'agit dune fonctionnalité tres importante pour plusieurs utilisateurs parmi vous, nous présentons ci-
dessous une procédure pas a pas avec captures d'écran :

Etape 1 : Cliquez sur Ficdne crayon en haut & droite de Iécran pour modifier une entrée. Une fenétre souvrira.
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Ftape 2 : Cliquez sur Avancé en bas a gauche de la fenétre contextuelle.
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Ftape 3 : Cliquez sur Sécurité. Le résumé des utilisateurs qui ont accés & cette entrée et le type d'accés dont ils
disposent saffichera en premier.
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Ftape 4 : Cliquez sur longlet Modifier pour changer les niveaux dacces d'un utilisateur donné ou d'un groupe
dutilisateurs. Les niveaux d'acces sont basés sur des réles prédéfinis tels que les opérateurs ou les contributeurs.
Les administrateurs peuvent cependant créer des réles personnalisés selon les besoins.
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Nouveau rapport sur I’état du coffre

Le rapport dintégrité du coffre analyse toutes les entrées et met en évidence celles qui sont vulnérables. Elles
sont ensuite classées par ordre de priorité. Par exemple, la corruption de mot de passe est une priorité élevée,
tandis que les informations de métadonnées manquantes sont de faible priorité. Les administrateurs peuvent
également voir si les entrées respectent les bonnes pratiques de sécurité directement sur la liste des entrées
dans leurs coffres.

Nouvelle analyse de l'intégrité des entrées

Tel que mentionné précédemment, le nouveau rapport sur I'état du coffre informe les administrateurs lorsque
des entrées sont a risque et nécessitent une meilleure sécurité. Mais que faire par la suite? C'est le but de cette
nouvelle fonctionnalité. En cliquant sur Intégrité de I'entrée (qui se trouve au bas d'une entrée problématique)
les administrateurs obtiennent instantanément des conseils sur la facon de résoudre le(s) probleme(s). lls
peuvent également cliquer sur Analyse avancée s'ils souhaitent effectuer des recherches plus approfondies
sur les problemes et éventuellement en découvrir de nouveaux qui doivent étre résolus.
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Ameéliorations

Notre équipe s'est également concentrée sur lamélioration des fonctionnalités et de la convivialité de Password
Hub Business 2021.2. Voici quelques-uns des principaux changements:

Ameliorations de I'interface utilisateur

Nous avons amélioré l'interface utilisateur pour faciliter leur travail quotidien. Voici quelques exemples :

- Nous avons ajouté une fonction glisser-déposer dans la liste des entrées pour que les utilisateurs puissent
modifier une entrée d'un dossier a un autre ou supprimer des entrées en un seul clic.

Nous avons ajouté un raccourci clavier pour copier et saisir : CTRL et glisser-déposer

- Les utilisateurs peuvent créer un raccourci et copier instantanément avec de nouveaux raccourcis clavier :
ALT = raccourci et CTRL = Copier.
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Une nouvelle étiquette administrateur est disponible dans le coin supérieur droit (a coté de licobne/avatar de
ladministrateur connecté). Il sagit de la méme fonctionnalité que celle de Devolutions Server. Elle offre une
expérience plus transparente et intuitive aux administrateurs qui utilisent a la fois Devolutions Server et Password
Hub Business.
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Sélecteur de coffre

Nous avons amélioré linterface utilisateur du sélecteur de coffre :

+ Marquez un ou plusieurs coffres comme favoris.

Affichez les fichiers récemment consultés, les favoris et tous les coffres directement dans le sélecteur de
coffre.

+ Filtrez les coffres par nom.

Résume des autorisations

Désormais, dans Password Hub Business, lorsque les utilisateurs cliquent sur une entrée, puis sur autorisations,
ils peuvent voir toutes leurs autorisations associées a cette entrée.

Nouvelle région hébergée pour Password Hub Business :
L'Australie!

Sivous vivez en Australie et que vous étes a la recherche d'un nouveau gestionnaire de mots de passe basé sur
le nuage, vous allez étre heureux de cette nouvelle : Devolutions a maintenant un nouveau serveur en Australie
pour Password Hub Business! Il vous suffit de sélectionner la région lors de la création de votre Hub.
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Envoyez-nous vos commentaires

Notre talentueuse et dévouée équipe de développement Password Hub Business est tres satisfaite des ajouts et
des améliorations de la v2021.2. Mais ce qui compte le plus, cest ce que VOUS pensez! Parce que notre mission,
Clest de créer des solutions vous aidant a contréler et a sécuriser le chaos informatique. N'hésitez pas a nous
faire part de votre opinion sur cette nouvelle version. Partagez ce que vous aimez, ce que vous n'aimez pas et ce
que vous aimeriez qu'on améliore. Commentez ci-dessous, publiez sur notre forum ou contactez notre soutien
technique. Nous sommes toujours a votre écoute et notre équipe se concentre déja sur lav2021.3. Linnovation
ne dort jamais, apres tout!
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